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Polityka informacyjna i cyberbezpieczenstwa
w Estonii i Lotwie w drugiej
i na poczatku trzeciej dekady XXI wieku

Wstep

Prowadzona przez Federacje Rosyjska wojna przeciwko Ukrainie destabi-
lizuje sytuacje spoteczno-polityczng nie tylko na terenie zaatakowanego pan-
stwa, lecz i w calym regionie. Nie pozostaje tez bez wplywu na poczucie bez-
pieczenstwa ludzi w innych czgs$ciach $wiata. W wyniku procesu globalizacji,
ktéry zachodzit i zachodzi w wielu obszarach, w tym politycznym i gospodar-
czym, panstwa powigzane s na tyle silnymi wiezami, zZe zagrozenie niepod-
legtosci jednego z nich implikuje konsekwencje dla pozostatych. Obserwujac
dziatania wladz Federacji Rosyjskiej, zauwazy¢ mozna dywersyfikacje sity — od
soft power, czyli migkkiej sity, ktora sa miedzy innymi oddziatywania na inne
panstwa przy wykorzystaniu sojuszy, dyplomacji czy poprzez propagowanie
kultury, na rzecz posunig¢, ktére Joseph S. Nye okresla mianem hard power
(Nye 2004). Wojna w Ukrainie jest agresja, pokazem dominacji sity. Obok tych
dziatari Rosja podejmuje w Europie Srodkowo-Wschodniej takze inne rodzaje
aktywnosci i czyni to w zasadzie od momentu odzyskania niepodlegtosci/pel-
nej suwerennosci przez panstwa bedace wczesniej w rosyjskiej sferze wpltywow
(Dudzinska, Piotrowski 2017; Piotrowski, Ras 2017; Baluk 2020). Wykorzystu-
je rozwdj technologii cyfrowych do akcji, ktére niejednokrotnie destabilizo-
waly sytuacje w tym regionie. Prowadzenie polityki wobec panstw oéciennych
poprzez media, postugiwanie si¢ w mniejszym stopniu perswazja, w wigkszym
za$ przekazywanie rosyjskiej wizji $wiata w materiatach propagandowych, to
z kolei przyklady dzialan typu smart power. Wspomniany juz Nye pojmuje
smart power jako strategiczne taczenie instrumentow migkkiej i twardej sity
w polityce zagranicznej. Jej wykorzystanie prowadzi¢ ma miedzy innymi do



118 Katarzyna Kaminska-Korolczuk

realizacji intereséw panstwa stosujacego site typu smart na zasadzie maksyma-
lizacji zyskéw (Nye 2009). Jedna z mozliwosci przeciwdzialania smart power
jest prowadzenie przez panstwa narazone na ten rodzaj oddzialywania konse-
kwentnej i zaplanowanej polityki informacyjnej. Wzmacnia ona zaufanie do
wladzy, tym samym oslabiajac sile pojawiajacych si¢ w przestrzeni publicznej
zmanipulowanych informacji. A manipulowanie przekazem, stosowanie ko-
munikowania intencjonalnego, jakim jest propaganda, to elementy nacisku
wywieranego przez Rosje¢ na Estoni¢ i Lotwe. Dzialania skierowane sg przede
wszystkim do licznej ludnosci rosyjskojezycznej zamieszkujacej oba panstwa
i odnosza rdézny, coraz czesciej raczej niewielki, skutek (Koztowski 2019). Od-
powiedzig wladz omawianych panstw na prowokacje, réwniez w sferze cyfro-
wej jest miedzy innymi polityka informacyjna prowadzona poprzez media
oraz wdrazanie regulacji prawnych majacych zapewnic¢ cyberbezpieczenstwo,
szczegllnie ze strony najwigkszego sasiada — Rosji.

Zalozenia wstepne, cel artykulu i metody badawcze

Przedmiotem analizy sg polityka informacyjna i ustawy oraz strategie do-
tyczace cyberbezpieczenstwa implementowane w Estonii i Lotwie. Zalozeniem
uregulowan prawnych jest podwyzszanie poziomu cyberbezpieczenstwa zgod-
nie z potrzebami polityki wewnetrznej. Regulacje odnosza sie¢ do wytycznych
Unii Europejskiej (UE) i generalnie sg takze kompatybilne z dzialaniami in-
nych panstw dostrzegajacych problem bezpieczenstwa cyfrowego w przestrze-
ni miedzynarodowej (Calderaro, Craig 2020; Bechara, Schuch 2021).

W pracy przedstawione s3 rozwigzania wprowadzone przez Estonig¢ i Lo-
twe, ktére maja zapewniac bardziej bezpieczne funkcjonowanie infrastruktu-
ry cyfrowej wykorzystywanej do prowadzenia polityki informacyjnej pafistwa
oraz $wiadczenia ustug publicznych. Celem opracowania jest analiza regulacji
wystepujacych w Estonii i Lotwie oraz ocena skutecznosci podejmowanych
posuni¢¢ w kontekscie prowadzone]j przez Rosj¢ kampanii dezinformacyjnej
majacej za zadanie destabilizowanie sytuacji w regionie. Teza artykutu jest
stwierdzenie, Ze dzialania dotyczace zapewniania cyberbezpieczenstwa sg
istotne dla wladz Lotwy i Estonii, ktére dostrzegaja stojace przed nimi wyzwa-
nia wynikajace z nietatwego sasiedztwa z Rosja. Podkresli¢ nalezy, ze przestan-
ki do powstawania prawa odnoszacego sie do bezpieczenstwa infrastruktury
cyfrowej istnialy juz przed rozpoczeciem przez Rosje wojny z Ukraing. Dziala-
nia zbrojne jedynie zaostrzyly problem. Artykul skupia uwage na oddziatywa-
niach w wybranym regionie, stad Rosja wystepuje jako pierwszoplanowy aktor
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prowadzacy kampanie dezinformacyjne. Podkresli¢ nalezy, Zze podobna aktyw-
no$¢ prowadza i inne panstwa w réznych cze¢sciach $wiata, jak i globalnie, nie
jest to jednak przedmiotem tego opracowania.

Zapewnianie cyberbezpieczenstwa narodowego to osiaganie jak najlepszej
odpornosci na zagrozenia w cyberprzestrzeni. Z zalozenia cyberprzestrzen jest
miejscem powstawania, przetwarzania i wymiany informacji w systemach te-
leinformatycznych pomiedzy uzytkownikami, tak prywatnymi, jak i realizuja-
cymi zadania panstwa (Ustawa z dnia 17 lutego 2005 r.). Cyberbezpieczenstwo
jest stopniowalne, odnosi si¢ do subiektywnego poczucia braku zagrozenia lub
jego wystepowania. We wspdlczesnym $wiecie cyberbezpieczenstwo dopel-
nienia aspekty zwigzane z dbaniem o zachowanie integralnosci terytorialnej,
wplywa na zdolnos¢ do wchodzenia w sojusze oraz nawigzywania wspolpracy
od ekonomicznej po militarng. To takze jeden z gwarantéw zaufania do pro-
wadzonej polityki informacyjnej panstwa. Z kolei zaufanie to podstawowy wa-
runek skutecznego wdrazania strategii przeciwdzialania wyzwaniom wynika-
jacym z pojawiania si¢ dezinformacji w $wiecie nieskrepowanego przeptywu
informacji (Kaminska-Korolczuk 2021).

Polityka informacyjna panstwa to komunikowanie si¢ wladzy z obywa-
telami, a w przypadku Estonii i Lotwy takze nieobywatelami, ktére polega
na przekazywaniu wiadomosci i utrwalaniu ich tresci celem informowania
o przedsiewzieciach i planach wladzy. Dzialanie stuzy¢ ma maksymalizowaniu
posiadanej legitymizacji. Podkresli¢ nalezy, ze polityka informacyjna moze by¢
tez intencjonalnym nieinformowaniem, co prowadzi¢ ma do osiggniecia do-
kladnie tego samego rezultatu (Kaminska-Korolczuk 2021: 11). Istotna czescia
polityki informacyjnej w panstwach demokratycznych jest zapewnienie do-
stepu do rzetelnych informacji, przewidywalno$¢ proceséw prowadzacych do
jej powstania i rozpowszechniania, a takze zapewnienie bezpieczenstwa sieci
przesytu danych cyfrowych, ktére warunkuja szybki dostep do informacji. Pre-
sja zwigzana z utrzymywaniem bezpiecznych taczy jest duza, szczegélnie w Es-
tonii, ktora jest jednym z najbardziej scyfryzowanych panstw $wiata. Istotnym
elementem w prowadzonej polityce informacyjnej jest tez kondycja rynku me-
diéw. W Estonii i Lotwie tradycje korzystania z mediéw s3 ugruntowane, a sam
rozwoj prasy drukowanej i elektronicznej przebiegal dynamicznie (Kaminska-
-Korolczuk 2014a, 2014b), prowadzac do wyksztalcania spoteczenstw infor-
macyjnych, czyli takich, ktorych cechg jest wytwarzanie informacji i czerpanie
profitéw z ich przetwarzania (Goban-Klas, Sienkiewicz 1999; Golka 2005).

Do zrealizowania celu pracy i potwierdzenia tezy pomocne s3: 1. ustale-
nia poczynione na podstawie obserwacji bezposrednich i badan terenowych;
2. analiza Zrédel oraz danych zastanych wraz z systematycznym przegladem
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literatury - systematic literature review (Fink, 2005, s. 17) i metoda instytucjo-
nalno-prawng polegajaca na badaniu aktéw normatywnych (Zebrowski 2012:
32-33), ktdra zastosowano do przeanalizowania zmian zachodzacych w po-
rzadku prawnym Estonii i Lotwy.

Artykul jest praca przegladows, a jego uklad jest nastepujacy: analiza naj-
wazniejszych kwestii zwiazanych z ksztaltem polityki informacyjnej prowa-
dzonej poprzez media przez Estonig¢ i Lotwe, nastepnie przedstawienie dzialan
dotyczacych wzmacniania cyberbezpieczenstwa podejmowanych przez oma-
wiane panstwa, takze tych wynikajacych z przynaleznosci do UE, co pozwoli
w podsumowaniu potwierdzi¢ postawiong w artykule teze, iz poczynania od-
noszace sie do zapewniania cyberbezpieczenstwa sg istotne dla wladz Lotwy
i Estonii, a omawiane zagadnienia sg postrzegane jako powazne wyzwania wy-
nikajace z sytuacji prowokowanej przez Rosje.

Prowadzone badania majg okreslony zasieg geograficzny — obejmuja tery-
toria Estonii i Lotwy oraz czasowy - dotycza okresu od wdrozenia pierwszych
ustaw dotyczacych cyberbezpieczenstwa po wiosne 2023 r., czyli momentu
ukonczenia artykulu. Z uwagi na wieloaspektowo$¢ i obszernos¢ zagadnienia
omdéwiono najistotniejsze kwestie.

Estonia i Lotwa w strukturach europejskich

Od ponad trzydziestu lat Estonia i Lotwa ponownie funkcjonuja w Europie
jako suwerenne i demokratyczne panstwa. Ze wzgledu na polozenie geogra-
ficzne Organizacja Narodéw Zjednoczonych wlacza je do kregu panstw Euro-
py Poétnocnej (ONZ), mimo iz w dyskursie publicznym, w tym i naukowym,
najczesciej okresla si¢ je, wraz z Litwa, mianem ,,panstw baltyckich” Rézni-
ce miedzy nimi s3 jednak znaczace, a odrebnos¢ opisywanych panstw wynika
przede wszystkim z réznie ksztaltujacej si¢ tozsamosci kulturowej, religijnej,
jezykowej czy narodowe;j. To, co niewatpliwie laczy omawiane panstwa, to fakt,
ze zostaly wcielone do Zwigzku Socjalistycznych Republik Radzieckich (ZSRR)
w 1940 r., stajac si¢ kolejnymi z pietnastu republik zwigzkowych, a odzyskaty
niepodleglos¢ po okresie funkcjonowania w sferze wptywow ZSRR.

Aneksja Estonii i Lotwy do ZSRR dokonata si¢ na mocy tajnego protokolu
dodatkowego paktu Ribbentrop-Moltotow, czyli umowy miedzynarodowej za-
wartej miedzy III Rzesza Niemiecka a ZSRR. W dokumencie okreslono strefy
wplywoéw obu umawiajacych sie mocarstw. Aneksja nigdy nie zostala uznana
przez Estonczykdw i Lotyszy oraz czgs¢ panstw $wiata, stala si¢ jednak faktem,
a po zakonczeniu II wojny $wiatowej Estonia i Lotwa pozostaly w ZSRR jako
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republiki zwigzkowe. Cze$cig ich historii staly sie brak suwerennosci, politycz-
ne i gospodarcze funkcjonowanie w systemie panstwa niedemokratycznego.
Wtadze ZSRR podejmowaly takze dziatania, ktére mialy prowadzi¢ do zniwe-
lowania poczucia odrebno$ci narodowej Estoniczykéw i Lotyszy (Hiden, Made,
Smith 2008; Smith i in. 2002: XIX-XX).

Symbolem przeobrazen dokonujacych sie w tej czesci Europy, ktére dopro-
wadzily do upadku systemu zaleznego od ZSRR i odzyskania niepodleglosci
przez pafistwa regionu, stala sie m.in. Spiewajaca Rewolucja, czyli kontynuacja
testiwali ludowych, z ktérych pierwszy odbyt si¢ w 1869 r. (Smith 2002: 7), po-
zwalajaca na utrzymanie poczucia odrebnosci kulturowej i wiary w mozliwos¢
zmian (Vogt 2005: 20-31) oraz silnie zakorzeniona potrzeba dostepu do infor-
macji, wypracowana jeszcze w czasie, gdy na rozwdj medidw na terenie dzisiej-
szej Estonii i Lotwy wplyw mieli przedstawiciele inteligencji wywodzacej si¢
z Niemcow baltyckich (Kaminska-Korolczuk 2014a, 2014b). Estonia oglosita
niepodleglos¢ 20 sierpnia 1991 r., Lotwa dzien pdzniej. Istotng czescia procesu
odbudowywania struktur panstw byly dzialania uniezalezniajace od niedaw-
nego okupanta, w tym projektowanie i wdrazanie strategii prowadzacych do
powstania spoleczenstw odpornych na dezinformacje.

Od 1 maja 2004 r. Estonia i Lotwa s3 czlonkami UE. Uczestnicza w pro-
gramach rozwojowych, w tym w zatytulowanym ,Droga ku cyfrowej deka-
dzie”, ktéry Komisja Europejska UE przedstawila na poczatku 2022 r. Zakiada
on osiagniecie do 2030 r. wspolnych celéw panstw czlonkowskich w zakresie
wdrazania umiejetnosci cyfrowych. Zalozenie wstepne wnosi, ze spoteczen-
stwa bedg mialy dostep do sprawiedliwego, bezpiecznego i chronionego sro-
dowiska internetowego (Komisja Europejska a; Komisja Europejska c). To nie
pierwszy raz kiedy kwestie cyberbezpieczenstwa sg poruszane na forum UE.
Odnosila si¢ juz do nich m.in. Dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokie-
go wspdlnego poziomu bezpieczenstwa sieci i systemdéw informatycznych na
terytorium Unii (Parlament Europejski 2016), Rozporzadzenie Parlamen-
tu Europejskiego i Rady (UE) 2019/881 z dnia 17 kwietnia 2019 r. w sprawie
ENISA (Agencji Unii Europejskiej ds. Cyberbezpieczenstwa) oraz certyfikacji
cyberbezpieczenstwa w zakresie technologii informacyjno-komunikacyjnych
oraz uchylenia rozporzadzenia (UE) nr 526/2013 (akt o cyberbezpieczenstwie)
(Parlament Europejski 2019). Celem uregulowan jest dazenie do wypracowa-
nia standardéw reagowania na cyberataki oraz budowanie silnego systemu cy-
berbezpieczenstwa UE. Wdrozenie bezpiecznej i zréownowazonej infrastruktu-
ry cyfrowej oznacza¢ ma 100% cyfryzacje ustug publicznych i 80% skutecznos¢
wdrozenia identyfikacji elektronicznej obywateli (Komisja Europejska c).
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Cyfrowy rozwoj panstw czlonkowskich monitorowany jest przez Komisje
Europejska UE od 2014 r. Gromadzone dane przedstawiane s3 w raportach
Indeks gospodarki cyfrowej i spoteczenstwa cyfrowego (The Digital Econo-
my and Society Index, DESI), ktére analizuja kondycje panstw w czterech ob-
szarach Cyfrowego Kompasu na 2030 r., czyli zalozeniach przedstawionych
w Komunikacie Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw. Wskazniki DESI
dotycza nastepujacych kwestii:

1. kapitatu ludzkiego, wskazujac na stopien wykwalifikowania spoteczen-

stwa, w tym i profesjonalistow, w dziedzinie cyfrowej,

2. Tacznodci, rozumianej m.in. jako dostep i wykorzystanie stacjonarnych

i mobilnych 1aczy szerokopasmowych, mozliwo$¢ korzystania z bez-
piecznej, wydajnej i zréwnowazonej infrastruktury cyfrowej,

3. transformacji cyfrowej przedsiebiorstw polegajacej m.in. na integracji

technologii cyfrowych przedsiebiorstw i handlu,

4. cyfryzacji ustug publicznych (Komisja Europejska d).

W raporcie DESI za 2022 r. Estonia zajmuje 9., a Lotwa 17. miejsce sposrod
wszystkich panstw cztonkowskich UE. Na trzy z czterech wymienionych po-
wyzej wskaznikow, na ktore zwraca si¢ uwage w DESI, Estonia osiaga wyniki
powyzej Sredniej UE. Wyjatkiem jest wskaznik dotyczacy tacznosci. Pod tym
wzgledem zajmuje 26. miejsce, tym samym znaczaco odbiegajac od osiagnigé
na pozostatych polach cyfryzacji (Komisja Europejska 2022a: 3). Lotwa z kolei
wykazuje mniejsza dynamike wzrostu we wszystkich sferach, wykazujac nizsze
warto$ci w indeksie w odniesieniu do wigkszosci panstw UE. Jedynie wskaznik
czwarty — dostep do cyfrowych ustug publicznych — w 2022 r. byl na poziomie
powyzej Sredniej UE. Lotwa zajmuje 11. miejsce w UE z liczbg uzytkownikow
e-administracji na poziomie 84%, co plasuje ja powyzej $redniej unijnej, wyno-
szacej 65% (Komisja Europejska 2022b: 3, 4, 14).

Dwudzieste szdste miejsce Estonii pod wzgledem nasycenia rynku infra-
struktura zapewniajacg wysokiej jakosci stabilng faczno$¢ to bardzo staby re-
zultat jak na jedno z najbardziej scyfryzowanych w Europie panstw, naleza-
cych do podmiotéw inwestujacych w rozbudowe szerokopasmowego internetu
od pierwszej dekady XXI w. (Kaminska-Korolczuk 2023). Z kolei Lotwa pod
wzgledem udostepnianej facznosci zajmuje dwudzieste miejsce. Cho¢ zasieg
sieci stacjonarnej o bardzo duzej przepustowosci — very high capacity network -
VHCN (Berec) wynosi 91% i przekracza $rednig UE o 21 punktéw procento-
wych, to w ostatnich latach dynamika wzrostu jest niewielka, a rozwdj sieci
swiattowodowej od 2018 r. do 2022 r. wzrést tylko o 1%. Dla Lotwy kluczowe
znaczenie ma takze podnoszenie umiejetnosci cyfrowych ludnosci, co wply-



Polityka informacyjna i cyberbezpieczenistwa w Estonii i Lotwie 123

na¢ ma na poprawe wdrazania technologii cyfrowej w totewskich przedsiebior-
stwach, ktore w niewielkim stopniu wykorzystuja mozliwosci cyfrowe takie jak
e-faktury, praca w chmurze, sprzedaz online czy promocja w mediach spolecz-
no$ciowych (Komisja Europejska 2022b: 12-13).

Roéznice w dostepie do ustug cyfrowych w zaleznosci od miejsca zamiesz-
kania sg bolaczka zaréwno Estonii, jak i Lotwy. W obu panstwach inwestycje
w infrastrukture dotyczg gléwnie obszaréw miejskich, na terenach wiejskich
dostep do szybkiego internetu oscyluje za$ na poziomie okoto 75% (Komisja
Europejska 2022a; 2022b). Powodem jest gesto$¢ zaludnienia. Nieduza liczeb-
nie grupa uzytkownikéw na terenach wiejskich przektada si¢ na niewielkie za-
interesowanie operatoréw sieci do rozbudowywania infrastruktury, a nastepnie
kosztochfonnego jej utrzymania, wymagajacego bardziej zlozonych niz stan-
dardowe dziatan serwisowych i regenerowania sygnatu. Plany rozwojowe obu
panstw zmierza¢ majg do poprawy tej sytuacji, co jest kluczowe dla zapewnia-
nia sprawnosci przesytu danych oraz zwigkszania odpornosci infrastruktury.
Odpornos¢ infrastruktury to nie tylko korzystanie z laczy $§wiattowodowych,
ktdre sg niewrazliwe na warunki atmosferyczne czy inne czynniki zakt6caja-
ce, jak np. przeszkody architektoniczne, lecz i utrzymywanie tacznosci kluczo-
wych elementéw infrastruktury sterowanych cyfrowo, a takze zapobieganie
cyberatakom.

Raporty DESI UE s3 wazne, poniewaz pozwalaja na monitorowanie po-
stepdw panstw, maja znaczenie prognostyczne i wptywaja na planowanie wy-
datkéw zwigzanych z rozbudowywaniem infrastruktury oraz podnoszeniem
odpornosci systeméw cyfrowych (Kaminska-Korolczuk 2023). Rozwoj kom-
petencji cyfrowych spoleczenstwa to usprawnianie jego mozliwosci komuni-
kacyjnych pozwalajacych na prowadzenie coraz bardziej skutecznej polityki
informacyjnej. Na omawianym terenie jest to kluczowe z uwagi na polozenie
geograficzne - sasiedztwo z Federacja Rosyjska.

Glowne zalozenia polityk informacyjnych i cyberbezpieczenstwa
Estonii i Lotwy

Jak juz wspomniano, polityka informacyjna panstwa to komunikaty wtadzy
adresowane do spoleczenstwa. Skuteczna polityka informacyjna jest strategia
(Cornelius 2010), dziataniem, ktére stuzy¢ ma maksymalizowaniu zaufania do
wladzy, w §lad za czym podaza zwigkszanie legitymizacji. W prowadzeniu poli-
tyki informacyjnej moga by¢ wykorzystywane bezposrednie spotkania, jednak
w dobie rozwoju mediéw, w tym masowego korzystania z mediéw spotecz-
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no$ciowych, komunikacje publiczng prowadzi si¢ zasadniczo poprzez media.
Charakter polityki informacyjnej wynika¢ wiec bedzie nie tylko z natury wta-
dzy, lecz i ze struktury oraz wielkosci rynku mediéw i charakterystycznej dla
danego panstwa tradycji korzystania ze zrodet informacji (Kaminska-Korol-
czuk 2021). Z uwagi na fakt, ze oba omawiane panstwa polozone s geogra-
ficznie w regionie szczegélnie wrazliwym na prowadzone przez Rosje dzialania
dezinformacyjne, kluczowe znaczenie ma poczucie bezpieczenstwa i zaufanie
do komunikatéw przekazywanych przez wladze.

W przypadku Estonii i Lotwy nasycenie rynku medidw jest duze, a tradycje
prowadzenia polityki informacyjnej poprzez media ugruntowane. Spoteczen-
stwa obu panstw naleza do tych zwyczajowo korzystajacych z medidw. Struk-
tura $rodkéw przekazu przygotowujacych materialy w jezykach narodowych
jest rozbudowana, media adresujg takze znaczng oferte do licznych mniejszo-
$ci narodowych, szczegdlnie tych porozumiewajacych si¢ w jezyku rosyjskim
(Kaminska-Korolczuk 2014a; Kaminska-Korolczuk 2014b). Oba panstwa, cho¢
Estonia jest tu liderem, korzystaja z technologii cyfrowych zaréwno do komu-
nikowania si¢ ze spoteczenstwem, jak i do prowadzenia rozbudowanych ustug
publicznych. Utrzymywanie odpornych faczy jest istotnym elementem polityki
informacyjnej, kondycji rynku medidw, jak i zapewniania bezpieczenstwa.

Po odzyskaniu niepodleglosci Estonia i Lotwa zaczely wprowadza¢ refor-
my, ktérych celem bylo odbudowanie zrujnowanych gospodarek (Clemens
2001; Smith 2002). Zmiany nie pozostalty bez wplywu na rynki mediéw, dla
ktérych transformacja systemowa oznaczala prywatyzacje i koncentracje (Vi-
halemm 2002). Na ich strukture wplywa takze charakterystyczny podzial spo-
teczny - wystepowanie licznych mniejszosci narodowych, w tym najbardziej
licznej rosyjskojezycznej. Na poczatku 2023 r. wszystkich mieszkancéw Estonii
byto 1 365 884, w tym Estoniczykow 925 892, zad Rosjan 306 801 (Statistic Esto-
nia). Z kolei mieszkancéw Lotwy byto 1 883 008, a Rosjan 445 612. Dodatkowo
w Lotwie liczba 0s6b o innej narodowosci niz fotewska jest réwnie liczna jak ta
rosyjska (Oficialas statistikas portals).

Podzialy spoleczne generowaty problemy w sferze publicznej obu panstw
(Smith, Hiden 2012: 26-46; Lagerspetz, Vogt 2013: 58-66; Kaminska-Moczy-
o 2014). Wplyw na taki stan rzeczy miato takze uznawanie przez Rosjg, iz
wystarczajacym powodem do prowadzenia rosyjskiej polityki informacyjnej
na terenie Estonii i Lotwy jest zamieszkiwanie mniejszosci rosyjskiej w obu
panstwach. Dzialania prowadzone byly pod pretekstem ochrony/podtrzymy-
wania wiezi z osobami rosyjskojezycznymi. Liczba ludnosci rosyjskojezycz-
nej rzeczywiscie stanowi o sile nacisku, jaki probuje ona wywrze¢ na wladze
panstwa pobytu, co bylo widoczne podczas wydarzen takich jak relokowanie
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pomnikéw pamieci Armii Czerwonej w Estonii czy rozpisanie referendum
o uznaniu jezyka rosyjskiego za narodowy na Lotwie (Briiggemann, Kasekamp
2008: 425-448; Ehala 2009: 139-158; Druviete, Ozolins, 2016: 121-145). Jed-
nak kolejne niepokoje spoteczne implikowaly wzrost zainteresowania wiadz
wlaczeniem do krajowej komunikacji grup mniejszosci narodowych - obecnie
w omawianych panstwach przygotowuje si¢ dla nich tresci w jezyku rosyjskim,
ktore sa publikowane w prasie drukowanej i elektronicznej (Kaminska-Korol-
czuk 2014a; Kaminska-Korolczuk 2014b). Dodatkowo na stopniowe ostabienie
poczucia wiezi z panstwem pochodzenia - Rosja, wplyw mialy i maja m.in.
standard Zycia w Estonii i na Lotwie zasadniczo r6zniacy si¢ od tego w Rosji
oraz wyzsze poczucie bezpieczenstwa, co sklania osoby rosyjskojezyczne do
wiekszej integracji z panstwami pobytu.

Podobnie jak w wigkszosci panstw, w Estonii i Lotwie malejg naklady prasy
drukowanej na rzecz prasy dostepnej na elektronicznych urzadzeniach prze-
no$nych (Vihalemm 2017; Statista). Wplywowe sa, zakladane od konca lat
dziewiecdziesigtych XX w., internetowe portale informacyjne, w tym istniejacy
od 1999 r. informacyjno-rozrywkowy Delfi (Balcytiene 2005: 169; Golubeva
2005: 166-168; Oster 2017: 238-241). Kluczowa rola mediéw jest bezsporna
w ksztaltowaniu opinii publicznej w kazdym panstwie. W Estonii i Lotwie od-
grywa szczegélna role z uwagi na tradycyjnie wysoki poziom czytelnictwa, co
przektada sie na ksztalt rynku mediéw oraz sprawnos¢ prowadzonej polityki
informacyjnej poprzez media réwniez w odniesieniu do mniejszosci narodo-
wych zamieszkujacych oba panstwa.

Na rynku prasy elektronicznej w obu omawianych panstwach wystepu-
ja nadawcy publiczni i prywatni. Nadawca publicznym w Estonii jest Eesti
Rahvusringhddling (ERR, Estonskie Radio i Telewizja), w Lotwie Latvijas Te-
levizija (LTV, Lotewska Telewizja) oraz Latvijas Radio (LR, Radio Lotew-
skie). Nadawcy publiczni wypelniaja misje wpisang w ustawy o nadawaniu,
w tym przygotowuja audycje stuzace integracji narodéw zyjacych w Estonii
i na Lotwie. Do niedawna w omawianych panstwach mozna byto odbierac
audycje nadawane z terenu Federacji Rosyjskiej. Wréd rosyjskojezycznych
mniejszo$ci popularne byly stacja telewizyjna Pirmais Baltijas Kanals (PBK,
Pierwszy Kanal Baltycki) czy Ionoc Poccuu (Glos Rosji) — najstarsza stacja
radiowa w Rosji, ktéra od 2014 r. dziala jako agencja prasowa i radio Sputnik.
W 2019 r. w Estonii redakcja rosyjskiej rozglosni i portalu internetowego
Sputnik Estonia nalezacych do Rossija Sewodnia podjela decyzje o zakoncze-
niu pracy. Decyzja byla zwigzana z naruszeniem sankcji UE (International
Press Institute). Za$ 26 pazdziernika 2021 r. Lotewska Narodowa Rada Me-
didéw Elektronicznych (NEPLP) anulowala pozwolenie na nadawanie PBK,
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ktéry funkcjonowal w Lotwie od 2002 r. PBK mozna byto oglada¢ we wszyst-
kich sieciach telewizji kablowej, przez satelite Viasat w platnym pakiecie oraz
w Internecie. Jednak po kolejnych naruszeniach warunkéw zezwolenia na
nadawanie, ustalajac, ze program rozpowszechnia dezinformacje, w tym fal-
szywe informacje w szczegélnym czasie pandemii COVID-19, koncesje¢ uchy-
lono (LSM.lv Zinu redakcija 2021).

Obecnie publikacje adresowane do 0s6b rosyjskojezycznych przygotowywa-
ne sg przez podmioty dzialajace na terenie Estonii i Lotwy. Media publikujace
w jezyku rosyjskim na Lotwie stanowia duzg czes¢ rynku, nalezg do popularnych
i s3 opiniotwdrcze, a sposob ich finansowania nie byl i nadal nie jest do konca
jawny (Rozukalne 2013). W poréwnaniu z Lotwg, w Estonii funkcjonuja nielicz-
ne media rosyjskojezyczne, nie ma tez tak wyraznego podzialu na $rodki ma-
sowego przekazu rodzime i obce. Publiczni nadawcy mediéw elektronicznych
Estonii oraz Lotwy wraz z Litwa zaproponowali uruchomienie rosyjskojezyczne-
go kanatu telewizyjnego, ktorego rzetelno$¢ nie budzitaby kontrowersji, czym za-
sygnalizowali, Ze problemem nie jest dla rzadéw tych trzech panstw nadawanie
w jezyku innym niz rodzime, lecz przekazywanie niesprawdzonych informacji,
ktorych celem jest podsycanie niepokojow spofecznych (mk, pap 2014). Estonia
rzeczywiscie uruchomila rosyjskojezyczny kanal ETV+, w Lotwie takze funkcjo-
nuja opiniotwodrcze media adresowane do mniejszosci narodowych.

Sytuacja w tej czesci Europy, wynikajaca z prowadzonych przez Rosje dzia-
tan destabilizujacych, mobilizuje Estoni¢ i Lotwe do prowadzenia przewidy-
walnej i zwartej polityki informacyjnej w oparciu o poczucie bezpieczenstwa,
w tym i tego odnoszacego si¢ do sfery cyfrowej (Herzog 2017; Robinson, Har-
dy 2021). Istotng role w ksztaltowaniu polityki informacyjnej pafistwa pelnia
strategie cyberbezpieczenstwa. Estonia jest pierwszym panstwem w regionie,
ktdre taka strategie opracowato. W maju 2008 r. zostal ogltoszony dokument
Kiiberjulgeoleku strateegia 2008-2013 (Strategia cyberbezpieczenstwa 2008-
2013), zawierajacy m.in. wnioski z cyberatakdéw na infrastrukture publiczng
Estonii, ktére mialy miejsce w 2007 r. (Ehala 2009). Uaktualnione zatozenia za-
wieraly kolejne strategie Kiiberjulgeoleku strateegia 2014-2017 (Strategia cyber-
bezpieczenstwa 2014-2017) i Kiiberturbalisuse strateegia 2019-2022 (Strategia
bezpieczenstwa cybernetycznego 2019-2022), sporzadzona przez Ministerstwo
Gospodarki i Komunikacji. Dokumenty sg przykladem podejmowanych sko-
ordynowanych dzialan ukierunkowanych na kilka pél: wypracowania w spo-
teczenstwie umiejetnosci cyfrowych oraz przekonania, ze jest to wartoscia,
ktéra gwarantuje panstwu rozwdj, a takze, ze wspotpraca w ramach szerszych
struktur, w tym miedzynarodowych, jest dobrym rozwigzaniem w dazeniu do
zapewniania bezpieczenstwa w sferze cyfrowe;j.
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Z kolei w pierwszej fotewskiej strategii cyberbezpieczenstwa Latvijas ki-
berdrosibas stratégija 2014.-2018.gadam zwracano uwage na zalezno$¢ admini-
stracji panstwowej, spoteczenstwa i gospodarki od ustug zapewnianych przez
technologie informacyjno-komunikacyjne, przy jednoczesnym podkreslaniu
faktu, iz ,korzystanie z narzedzi teleinformatycznych moze ograniczaé prawa
i podstawowe wolnosci jednostki lub narusza¢ prawo do prywatnosci i ochro-
ny danych osobowych” (Latvijas kiberdrosibas stratégija). Wyznaczono prio-
rytety dzialania takie jak: 1. zarzadzanie cyberbezpieczenstwem i zasobami;
2. praworzadno$¢ w cyberprzestrzeni i przeciwdzialanie cyberprzestepczosci;
3. sSwiadomos¢ spoteczna, edukacja i badania; 4. gotowos$¢ i umiejetno$¢ dzia-
tania w sytuacjach kryzysowych oraz 5. wspétpraca miedzynarodowa. Podje-
te dziatania nie byly jednak zadowalajace. W raportach DESI podkreslano, ze
wdrazanie celéw cyfrowych w Lotwie przebiega najmniej dynamicznie sposrod
wszystkich panstw UE (Komisja Europejska 2022b). W Nowej Par Latvijas kiber-
drosibas stratégiju 2023.-2026. gadam czyli strategii bezpieczenstwa cyberne-
tycznego Lotwy na lata 2023-2026 wyznaczono Ministerstwo Obrony Narodo-
wej jako instytucje koordynujaca osiagniecie celow strategii i date rozpoczecia
realizacji tychze celéw od 1 maja 2023 r. Wizja polityki bezpieczenstwa cyber-
netycznego jest jasna, wykreowanie ,,bezpiecznej, otwartej, wolnej i niezawod-
nej cyberprzestrzeni, w ktdrej zagwarantowany jest bezpieczny, niezawodny
i ciagty odbidr i $wiadczenie ustug waznych dla panstwa i spoleczenstwa oraz
przestrzegane sa prawa czlowieka jednostek zaréwno w $rodowisku fizycz-
nym, jak i wirtualnym” (Par Latvijas kiberdrosibas). Strategia skorelowana jest
z celami UE w tej materii. Zaklada si¢ dalsze doskonalenie zarzadzania i pro-
mowania cyberbezpieczenstwa w §wiadomosci spotecznej oraz budowanie od-
pornosci sieci. Sytuacje kryzysowe zostaly nazwane wprost jako zdolnos¢ do
zapobiegania i zwalczania cyberprzestepczosci.

Jednym z priorytetéw w obu omawianych panstwach jest dbanie o miedzy-
narodowg wspolprace w cyberprzestrzeni. O wspoéldziatanie w tym zakresie
Estonia zabiegala juz w 2015 r., tworzac w Luksemburgu cyberambasade, czyli
miejsce, w ktérym zabezpieczono kopie zapasowe danych na wypadek cyber-
ataku na estoniskg infrastrukture. Umowe miedzy Estonig a Luksemburgiem
sfinalizowano w 2017 r., do wspdlpracy zaangazowano takze firmy z sektora
prywatnego (EAS).

Na bazie dyrektyw Parlamentu Europejskiego i Rady - dyrektywy 2002/19/
WE w sprawie dostepu do sieci facznosci elektronicznej oraz zwigzanych z nimi
urzadzen i ich wzajemnych polaczen (Parlament Europejski 2002a), dyrektywy
2002/20/WE w sprawie zezwolen na udostepnianie sieci i ustug tacznosci elek-
tronicznej (Parlament Europejski 2002b) i dyrektywy 2009/140/WE z 25 li-
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stopada 2009 r. zmieniajacej dyrektywe 2002/21/WE w sprawie wspdlnych
przepiséw regulacyjnych dotyczacych sieci i ustug tacznosci elektronicznej
(Parlament Europejski 2009) oraz dyrektywy Parlamentu Europejskiego i Rady
2016/1148 z 6 lipca 2016 r. w sprawie $rodkéw na rzecz wysokiego wspdlnego
poziomu bezpieczenstwa sieci i systeméw informatycznych na terytorium Unii
parlamenty Estonii - Riigikogu i Lotwy — Saeima uchwality ustawy o cyberbez-
pieczenstwie.

Estonska ustawa z 9 maja 2018 r. Kiiberturvalisuse seadus czyli Ustawa o cy-
berbezpieczenstwie weszla w zycie 15 sierpnia 2022 r. i ,okresla wymagania
dotyczace utrzymania sieci i systemow informatycznych niezbednych do funk-
cjonowania spoleczenstwa oraz systemow sieciowych i informatycznych admi-
nistracji panstwowej i samorzadowej, odpowiedzialnos¢ i nadzér, a takze pod-
stawy zapobiegania i rozwigzywania incydentéw cybernetycznych”. W ustawie
zdefiniowano m.in. pojecie ,,bezpieczenstwo systemow’, ktore ,,0znacza zdol-
no$¢ systeméw do przeciwstawiania si¢ wszelkim dzialaniom naruszajacym
dostepnos¢, autentyczno$d, integralno$é lub poufnosé danych przetwarzanych
w systemach lub ustug oferowanych przez te systemy lub dostepnych za ich
podrednictwem” oraz ,incydent cybernetyczny’, jako ,kazde zdarzenie w sys-
temie, ktore zagraza bezpieczenstwu systemu lub ma na nie negatywny wplyw”
(Riigikogu).

Z kolei fotewska Ustawa o bezpieczenstwie technologii informatycznych
Informacijas tehnologiju drosibas likums z 28 pazdziernika 2010 r. weszla w zy-
cie 01.01.2011 r. i byta kilkukrotnie zmieniana. Celem ustawy jest ,,poprawa
bezpieczenstwa technologii informacyjnych poprzez okreslenie najwazniej-
szych wymagan w celu zagwarantowania odbioru takich podstawowych ustug,
przy $wiadczeniu ktorych wykorzystuje si¢ te technologie”. Ustawodawca za-
klada, ze bezpieczenstwo powinno by¢ prognozowane, a skutkom jego naru-
szen powinno si¢ zapobiega¢, co wydaje si¢ podejsciem do$¢ Zyczeniowym.
Ewentualne eliminowanie skutkdéw naruszenia bezpieczenstwa spoczywa na
»wlasciwych instytucjach” i dostawcach ustug cyfrowych. Podobnie jak w usta-
wie estonskiej, zdefiniowano incydent zwigzany z bezpieczenstwem techno-
logii informatycznych, precyzujac, ze jest to ,szkodliwe zdarzenie lub prze-
stepstwo, w wyniku ktérego integralnos¢, dostepnosc lub poufnosé¢ technologii
informatycznych jest zagrozona” (Saeima).

Na podstawie wdrazanych rozwigzan mozna zauwazy¢, ze panstwa poj-
mujg bezpieczenstwo cyfrowe nie tylko jako dbalo$¢ o coraz lepsze systemy
zabezpieczen, lecz takze edukacje na rzecz $wiadomosci uzytkownikéw sieci
oraz mozliwos¢ korzystania z internetu w kazdym miejscu na ich terytorium.
Dysponujgc rozwinietym sektorem ustug cyfrowych, dobra edukacja spote-
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czenstwa w zakresie kompetencji cyfrowych i w zasadzie powszechnym doste-
pem do internetu, wdrazane moga by¢ kolejne dziatania, ktérych zadaniem jest
doskonalenie pdl eksploatacji nowych technologii.

Podsumowanie

Dokonany w latach dziewigédziesigtych XX w. przetom, w wyniku ktd-
rego doszlo do rozpadu sojuszu panstw bloku wschodniego, doprowadzit do
uniezaleznienia si¢ od wplywéw ZSRR wigkszoséci podmiotéw znajdujacych
sie w sferze jego oddzialywan od czasu II wojny $wiatowej. Nie zakonczyt jed-
nak agitacji prowadzonej przez Rosje w przestrzeni informacyjnej tych panstw.
Dzialania dezinformacyjne prowadzone s3 trwale, maja jednak rézna site od-
dziatywania w zaleznosci od panstwa, wobec ktorego sa stosowane (Boc¢kowski
iin. 2022).

Estonia i Lotwa s3 panstwami o podatnym na kryzysy potozeniu geogra-
ficznym i geopolitycznym w Europie. Sgsiedztwo z Rosja wptywa na potrzebe
prowadzenia odpowiedzialnej polityki informacyjnej uwzgledniajacej zamiesz-
kiwanie na terenie tych panstw mniejszosci z mniejszoscia rosyjskojezyczng na
czele. Rozwazne dzialania w obrebie rynku mediéw i dbanie o cyberbezpie-
czenstwo wraz z rozbudowywaniem odpornej infrastruktury cyfrowej to klu-
czowe elementy zapewniania stabilno$ci w sferze przekazu informacji w tym
rejonie. Mimo iz dzialania zmierzajace do realizacji tych celéw wdrazane sa od
dawna, nie zostaly w pelni wykonane. Jak wynika z przeprowadzonej analizy,
funkcjonowanie obu panstw w przestrzeni cyfrowej jest rozwiniete, wyma-
ga jednak stalego monitorowania dzialan destabilizujacych podejmowanych
przez sasiadow, ze szczegdlnym uwzglednieniem Federacji Rosyjskiej. Polityka
informacyjna obu panstw uwzglednia podtrzymywanie wigzi mniejszosci na-
rodowych z panstwami pobytu. Jednoczesnie, poprzez regulacje eliminujace
z rynku mediéw te podmioty, ktére dzialaly na szkode stabilnoéci panstwa,
Estonia i Lotwa wykazujg aktywno$¢ na polu zabezpieczania prawa spoleczen-
stwa do otrzymywania w §rodkach masowego przekazu rzetelnych informacji.
Teza artykulu, stwierdzenie, ze dzialania dotyczace zapewniania cyberbezpie-
czenstwa sg istotne dla wladz Lotwy i Estonii, ktére dostrzegaja stojace przed
nimi wyzwania wynikajgce z nietatwego sgsiedztwa z Rosja, jest stuszna. Dzia-
tania podejmowane przez wtadze Estonii i Lotwy w tym zakresie podejmowa-
ne s3 od dawna i sg strategia, ktorej efekty znajdujg dobre odzwierciedlenie
w sferze mediéw, a w odniesieniu do zapewniania cyberbezpieczenstwa ocze-
kuja na pelna realizacje.
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ABSTRACT

The article presents the solutions introduced by Estonia and Latvia to make the digital infrastruc-
ture they use to carry out state information policy and deliver public services more secure. The study
aims to analyze the implemented regulations and assess their efficiency. The thesis of the article is that
the authorities of both countries prioritize efforts to ensure cyber security.

To achieve the aim of the study and to confirm the thesis, the following measures were helpful: 1.
findings based on direct observations and field research; 2. analysis of sources and existing data along
with a systematic literature review (Fink, 2005: 17) and the institutional and legal method consisting in
the study of normative acts (Zebrowski 2012: 32-33) in order to analyze changes occurring in the legal
order. This is a review article, and it is organized as follows: analysis of the key issues related to the shape
of information policy implemented by Estonia and Latvia through the media; presentation of activities
related to strengthening cyber security; conclusions.

The analysis shows that Estonia and Latvia operate effectively in the digital sphere, but it requires
ongoing monitoring of the destabilizing actions performed by Russia, their largest neighbor. The in-
formation policies of both countries take into account the preservation of relations between national
minorities and their countries of residence. Actions taken by the Estonian and Latvian authorities in
the area of cybersecurity have been ongoing for a long time and they represent a strategy whose effects
are well reflected in the media sphere. The strategy awaits full implementation to ensure an increasingly
higher level of cybersecurity.
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